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1 Thema der Projektarbeit

Konzeption und Realisierung einer Full-Stack-Webanwendung zur digitalen Prasentation und
Steuerung interner Ablaufe

2 Geplanter Bearbeitungszeitraum

Beginn: 11.10.2025
Ende:  19.11.2025

3 Ausgangssituation

Die Lehrwerk GmbH bietet Umschulungen und Weiterbildungen im IT-Bereich an. Die aktuelle
Webseite ist technisch und inhaltlich veraltet, verfligt Gber keine interaktiven Funktionen oder
direkten Kontaktméglichkeiten, was zu erhéhtem Kommunikationsaufwand Uber andere Kanéle
fOhrt.

Aktuelle Probleme:

Veraltete Webprasenz ohne moderne Funktionen und SEO-Optimierung

Keine integrierten Kontakt- oder Terminbuchungsmaéglichkeiten

Hoher manueller Aufwand bei der Bearbeitung von Anfragen

Fehlende digitale Bereitstellung von Lernmaterialien und strukturierte FAQ-Sektion
Keine zentrale Ubersicht Giber Kurszeiten, Férderméglichkeiten und Angebote

4 Projektziel
4.1 Meine Aufgaben im Projekt
Frontend (Offentlicher Bereich) entwickeln und programmieren
Offentliche Plattform mit Bildungsangeboten und relevanten Informationen:

e HTMLS5, Tailwind CSS flr responsives Design, Vanilla JavaScript fir Interaktivitat
Méoglichkeit zur Kontaktaufnahme und Terminvereinbarung:

e HTML-Formulare mit JavaScript-Validierung, Express.js Backend, MariaDB-Speicherung
Erganzende Bereiche wie Downloads und weitere Informationsinhalte:

e Node.js mit Multer flr Datei-Upload, MariaDB fir Metadaten-Verwaltung
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Backend (Administrationsbereich) entwickeln und programmieren
Content-Management-System zur Pflege der Inhalte:

e Eigenentwickeltes CMS in HTML/JavaScript, Node.js/Express.js mit
Session-Authentifizierung, REST-API, MariaDB

Upload und Organisation von Lernmaterialien:

e Node.js Multer fir Uploads, MariaDB flr Kategorisierung, Express.js Routing
Verwaltung von Terminanfragen, Kontaktanfragen und Benutzern:

e Express.js API-Endpunkte, MariaDB-Strukturen, Admin-Interface mit JavaScript
4.2 Welche Anforderungen mussen erfillt sein?
Funktionale Anforderungen:
Responsives, barrierefreies Design
DSGVO-konform

Plattformunabhangig mit breiter Browserkompatibilitéat
Gestaltung geman Corporate Identity

Technische Anforderungen:
e Schnelle Ladezeiten und skalierbare Architektur
4.3 Welche Einschrankungen missen bertcksichtigt werden?
¢ Integration in die vorhandene IT-Infrastruktur
o Mitarbeiterschulung auf3erhalb der Projektphase
5 Zeitplanung
5.1 Geplante Projektdauer anhand der Projektphasen
Analyse — 6 Stunden
Entwurf — 14 Stunden
Entwicklung & Implementierung — 40 Stunden
Test & Abnahme — 7 Stunden

Deployment & Einfihrung — 4 Stunden
Dokumentation — 9 Stunden.
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5.2 Arbeitsschritte nach Projektphasen
Analyse

Ist-Analyse durchfiihren
Anforderungen mit Stakeholdern klaren
Pflichtenheft erstellen

Technologien auswahlen

Entwurf

Systemarchitektur erstellen
Datenbankmodell (ERM) entwerfen
Ul/UX-Design

Sicherheitskonzept entwickeln

Entwicklung & Implementierung

Entwicklungsumgebung einrichten
Datenbank erstellen und implementieren
Backend entwickeln und programmieren
Frontend entwickeln
Sicherheitsfunktionen implementieren

Test & Abnahme
e Umsetzung anhand der Anforderungen prifen
Deployment & Einflhrung

e Produktivumgebung einrichten
e Anwendung bereitstellen

Dokumentation

e Benutzerdokumentation verfassen
¢ Projektdokumentation verfassen

6 Anlagen

keine
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7 Prasentationsmittel

Notebook und Beamer
Ristzeit: 10min

8 Hinweis!

Ich bestatige, dass der Projektantrag dem Ausbildungsbetrieb vorgelegt und vom Ausbildenden
genehmigt wurde. Der Projektantrag enthalt keine Betriebsgeheimnisse. Soweit diese fir die
Antragstellung notwendig sind, wurden nach Ricksprache mit dem Ausbildenden die
entsprechenden Stellen unkenntlich gemacht.

Mit dem Absenden des Projektantrages bestatige ich weiterhin, dass der Antrag eigenstandig
von mir angefertigt wurde. Ferner sichere ich zu, dass im Projektantrag personenbezogene
Daten (d. h. Daten Uber die eine Person identifizierbar oder bestimmbar ist) nur verwendet
werden, wenn die betroffene Person hierin eingewilligt hat.

Bei meiner ersten Anmeldung im Online-Portal wurde ich darauf hingewiesen, dass meine
Arbeit bei TAuschungshandlungen bzw. OrdnungsverstéBen mit ,null“ Punkten bewertet werden
kann. Ich bin weiter dartber aufgeklart worden, dass dies auch dann gilt, wenn festgestellt wird,
dass meine Arbeit im Ganzen oder zu Teilen mit der eines anderen Prifungsteilnehmers
Ubereinstimmt. Es ist mir bewusst, dass Kontrollen durchgefliihrt werden.

9 Grund fur ,,mit Auflage genehmigt*
Guten Tag Tim Petersdorff,
bitte erlautern Sie in lhrer Make-Or-Buy-Entscheidung, warum Sie die Anwendung selbst

entwickelt haben und nicht auf eine fertige Lésung aufsetzen.

Mit freundlichen GriBen
Ihr Prifungsausschuss
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APl Application Programming Interface

CMS ... Content-Management-System

CORS ... Cross-Origin Resource Sharing

CRUD ... Create, Read, Update, Delete

CSS . Cascading Style Sheets

DB ., Database

EPK ..o, Ereignisgesteuerte Prozesskette

ERM ............ccceeceeeeeeeo.... . Entity Relationship Model

HTML ..., Hypertext Markup Language

JS JavaScript

JSON ... JavaScript Object Notation

JWT .. JSON Web Token

MVC .. Model View Controller

NPM ..., Node Package Manager

REST ..., Representational State Transfer

SQL o Structured Query Language

Ul User Interface

UX User Experience

VPS . Virtual Private Server

EXpress.js .....cocveveiiinniis Minimalistisches und flexibles Webframework
NOdE.|S ..ooviiiiiiiieeeeee Serverseitige JavaScript-Laufzeitumgebung
TailwindCSS ................. Utility-first CSS-Framework

Vite oo Frontend-Build-Tool fiir moderne Webanwendungen
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Einleitung

1.1 Projektumfeld

Die Lehrwerk GmbH ist ein Bildungstrager aus Braunschweig, der IT-Umschulungen und Wei-
terbildungen in den Fachrichtungen der Fachinformatik sowie im kaufmannischen IT-Bereich
anbietet. Das Unternehmen ist klein strukturiert und beschaftigt weniger als zehn Mitarbei-
tende. Im Zuge der digitalen Modernisierung wurde beschlossen, die bisherige Onlineprasenz
und interne Ablaufe zu optimieren. Der Auftrag zur Umsetzung erfolgte durch den Geschafts-

fuhrer und Dozenten der Lehrwerk GmbH, Herrn Ulrich Meil3ner.

1.2 Projektziel

Ziel ist die Entwicklung einer modernen Full-Stack-Webanwendung fur die Lehrwerk GmbH.
Sie dient als zentrale Plattform fur Interessenten und Teilnehmende. Interessenten informieren
sich Uber Bildungsangebote, stellen Kontaktanfragen und buchen Termine. Teilnehmende er-
halten Zugriff auf digitale Lehrmaterialien. Das integrierte CMS ermdglicht es den Mitarbeitern,
Inhalte selbststandig zu pflegen und eingegangene Anfragen zu verwalten. Damit vereinfacht

sich die Kommunikation und Verwaltung fur alle Beteiligten.

1.3 Projektbegriindung

Die bisherige Website bot keine Mdglichkeit zur zentralen Inhaltsverwaltung oder automati-
sierten Anfrageverarbeitung. Dies flihrte zu erhéhtem Verwaltungsaufwand und umstandlicher
Kommunikation. Die neue Anwendung automatisiert diese Prozesse und prasentiert die Lehr-
werk GmbH zeitgemaR. Das Projekt bietet zudem die Gelegenheit, moderne Webtechnologien

praktisch umzusetzen und ein vollstandiges Full-Stack-System eigenstandig zu entwickeln.

1.4 Projektschnittstellen

Die Anwendung basiert auf einer dreischichtigen Architektur. Das Frontend wird mit HTML,
Tailwind CSS und Vite im Browser bereitgestellt. Das Backend lauft auf Node.js mit Express.js
und verwaltet eine MariaDB-Datenbank. Kontakt- und Terminformulare werden direkt in der
Datenbank gespeichert und sind im CMS bearbeitbar. Das Projekt wurde auf einem Linux-

VPS entwickelt und wird auf dem Server der Lehrwerk GmbH deployed. Nutzergruppen sind

Tim Petersdorff 1
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Projektplanung

Interessenten, Teilnehmende und Administratoren, die Uber das CMS Inhalte und Anfragen

verwalten.

1.5 Projektabgrenzung

Das Projekt beschrankt sich auf die Entwicklung der Webanwendung mit integriertem CMS.
Erweiterungen, externe Schnittstellen und spatere Wartungsaufgaben sind nicht Bestandteil

des Projekts.

2 Projektplanung

2.1 Projektphasen

Das Projekt wird im Zeitraum vom 11.10.2025 bis 19.11.2025 durchgefuhrt. Die Gesamtbear-
beitungszeit betragt 80 Stunden, die flexibel Uber diesen Zeitraum verteilt werden. Die Eintei-
lung orientiert sich an den im Projektantrag definierten Phasen und folgt einer klaren zeitlichen

Struktur. Eine detailliertere Zeitplanung ist in Tabelle 5 in Anhang A1 zu sehen.

Analyse 6 h
Entwurf 14 h
Implementierung 40 h
Test & Abnahme 7h
Deployment & Einfihrung 4h
Dokumentation 9h
Gesamt 80 h

Tabelle 1: Grobe Zeitplanung

Tim Petersdorff 2
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Projektplanung

2.2 Abweichungen vom Projektantrag

Die Projektdurchfiihrung erfolgte im Wesentlichen entsprechend dem genehmigten Projektan-
trag. Es ergaben sich lediglich leichte zeitliche Abweichungen bei einzelnen Aufgabenpaketen.
Eine inhaltliche Abweichung betrifft die Einflhrungsphase. Das Deployment auf den produkti-
ven Server konnte aufgrund von Verzdgerungen bei der Infrastrukturbereitstellung nicht durch-
gefuhrt werden. Die Anwendung ist jedoch vollstandig produktionsreif und kann unmittelbar
nach Verflgbarkeit des Servers deployed werden. Die detaillierte Gegenuberstellung der ge-
planten und der tatsachlich bendtigten Zeiten ist dem Soll-Ist-Vergleich in Kapitel 9.1 zu ent-

nehmen.

2.3 Ressourcenplanung

Fur die Umsetzung stand die erforderliche Hard- und Software bereit. Entwickelt wurde auf
einem Linux-VPS mit Node.js und MariaDB. Als Tools dienten Visual Studio Code, Vite und
Tailwind CSS im Frontend, sowie Express.js im Backend. Die Datenbankadministration er-
folgte per SSH/Bash-Shell. Arbeitsplatz, Gerate und Internetzugang stellte die Lehrwerk

GmbH, organisatorische Unterstitzung erfolgte durch Herrn Ulrich Meil3ner.

2.4 Entwicklungsprozess

Das Projekt wurde Uberwiegend nach dem Wasserfallmodell umgesetzt und durch einzelne
agile Elemente erganzt. Die Bearbeitung erfolgte in klar abgegrenzten Phasen: Analyse, Ent-
wurf, Implementierung, Test und Einfihrung. Zur Qualitatssicherung und frihzeitigen Beruck-
sichtigung von Anpassungen fanden wdchentliche Feedback- und Abstimmungsrunden mit
dem Auftraggeber statt. Dieses Vorgehen verband die Vorteile strukturierter Planung mit der

notwendigen Flexibilitat agiler Methoden.

Tim Petersdorff 3
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Analysephase

3  Analysephase

3.1 Ist-Analyse

Vor Projektbeginn verflugte die Lehrwerk GmbH Uber eine veraltete Website auf statischen
HTML-Seiten ohne serverseitige Logik oder Datenbankanbindung. Inhalte konnten nicht zent-
ral verwaltet werden und Aktualisierungen erforderten manuelle Eingriffe durch technisch ver-
sierte Personen. Eine regelmafRige Pflege durch Mitarbeitende war praktisch unmaoglich. Kon-
taktanfragen und Terminvereinbarungen liefen ausschliellich tGber E-Mail oder Telefon ab,
was zu Verzogerungen und erhdhtem Verwaltungsaufwand flhrte. Lehrmaterialien waren
nicht digital verfiigbar. Der digitale Auftritt entsprach weder modernen technischen Standards

noch den Anforderungen an Benutzerfreundlichkeit und Effizienz.

3.2 Wirtschaftlichkeitsanalyse

Das Projekt bietet der Lehrwerk GmbH einen deutlichen wirtschaftlichen Nutzen. Durch die
zentrale Verwaltung von Inhalten und Anfragen wird der organisatorische Aufwand reduziert.
Wiederkehrende Aufgaben wie das manuelle Bereitstellen von Materialien entfallen. Die ei-
genentwickelte Losung verursacht keine laufenden Lizenzkosten, kann flexibel erweitert wer-

den und steigert langfristig die AuRenwirkung des Unternehmens.

3.2.1 Make-or-Buy-Entscheidung

Fir die neue Webanwendung wurde eine Eigenentwicklung gewahlt, da fertige CMS-Systeme
und Baukastentools die spezifischen Anforderungen der Lehrwerk GmbH nur eingeschrankt
erfullen. Kommerzielle Loésungen bieten meist keine flexible Integration von individueller Ter-
min- und Kontaktverwaltung, Datenbankstrukturen oder anpassbarer Materialbereitstellung.
Wesentliche Nachteile fertiger Losungen sind zudem die laufenden Lizenzkosten und die da-
mit verbundenen Abhangigkeiten von externen Anbietern, was das Risiko von Preisanpassun-
gen oder Funktionseinschrankungen birgt. Durch die Eigenentwicklung kann die Anwendung
exakt auf interne Ablaufe und Bedurfnisse zugeschnitten werden. Dies ermdglicht die nahtlose
Integration von Funktionen und die vollstandige Datenhoheit, welche die Einhaltung der
DSGVO-Anforderungen gewahrleistet. Zudem ist die L6sung langfristig kosteneffizienter und
schafft eine zukunftssichere, skalierbare Basis, da Anderungen und Wartung kiinftig eigen-

standig durchgeflhrt werden kénnen.
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3.2.2 Projektkosten

Da der Lehrwerk GmbH durch die externe Finanzierung keine direkten Personalkosten entste-
hen, werden die Kosten fiktiv berechnet. Dies dient der realistischen Einschatzung des wirt-
schaftlichen Aufwands der Eigenentwicklung. Die Kalkulation basiert auf dem zeitlichen Auf-
wand (inkl. Abstimmungen), der Infrastrukturnutzung und dem Tariflohn eines Auszubildenden
im dritten Lehrjahr (1200€ Brutto/Monat).

g8 . 220128 _ 1760
Tag Jahr Jahr
1.200—S—. 13,3Momate _ 15960 <
Monat Jahr Jahr
€
15.960 77 €
———~ 907+
1760 [3pr

Die Gesamtkosten des 80-stiindigen Projekts betragen 2.090 EUR (siehe Tabelle 2). Diese
Kalkulation basiert auf einem Stundensatz von 9,07 EUR fir die Durchfihrung sowie Pau-

schalsatzen von 15 EUR fur die Ressourcennutzung und 35 EUR fur andere Mitarbeiter.

Vorgang Zeit Kosten / Stunde Kosten
Analyse, Entwurf, 80h 9€+15€=24€ 1.920,00 €
Implementierung,

Test

Betreuung durch Do- 2 h 35€ 70,00€
zenten

Abnahme Auftragge- 2h 35€ + 15€ = 50€ 100,00€
ber

Gesamt 2.090,00€

Tabelle 2: Kostenaufstellung
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3.2.3 Amortisationsdauer

Die automatisierte Verwaltung von Anfragen, Terminen und Materialien spart dem Sekretariat
monatlich etwa 5 Stunden. Hinzu kommt die Einsparung von Lizenzkosten. Damit amortisiert

sich die Investition wie folgt:

b, 12=60- 60 - zsfz 1500€

Monat Jahr

2.090 €
1.500€

=~ 1,4 Jahre

3.3 Nutzwertanalyse

Es wurde eine Nutzwertanalyse durchgefuhrt, um die Entscheidung zwischen einer Eigenent-
wicklung und einem fertigen CMS-System unter nicht-monetaren Gesichtspunkten zu begrin-
den. Die Bewertung erfolgt auf einer Skala von 0 bis 3 Punkten. Der Nutzenwert berechnet

sich abschlieflend aus dem Produkt von Gewichtung x Bewertungspunkte (siehe Tabelle 3).

Eigenschaft Gewichtung Fertiges CMS Eigenent-
wicklung
Anpassbarkeit 6 6 18
Datenschutz/ 5 10 15
Kontrolle
Skalierbarkeit 5 10 15
Technische Abhangigkeit 4 4 12
Wartungsaufwand 2 6 4
Lern-/ 2 4 2

Schulungsaufwand

Gesamt 24 40 66

Nutzwert

Tabelle 3: Entscheidungsmatrix
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Der Nutzwert ergibt sich aus der gewichteten Bewertung der Kriterien. Die Eigenentwicklung
erreicht mit 66 Punkten einen deutlich hdheren Wert als das fertige CMS mit 40 Punkten. Aus-
schlaggebend ist die bessere Anpassbarkeit, die vollstandige Kontrolle tGber Datenschutz und
Datenhaltung sowie die hohe Skalierbarkeit und Unabhangigkeit von externen Systemen. Da-
mit bestatigt die Nutzwertanalyse die Entscheidung fiir eine eigene Full-Stack-Entwicklung, da

sie langfristig mehr Flexibilitdt und Zukunftssicherheit bietet.

3.4 Anwendungsfalle

Die zentralen Anwendungsfalle der Lehrwerk Webapp sind im Use-Case-Diagramm (siehe
Anhang A2) dargestellt. Interessenten kdnnen Kursinformationen einsehen und Kontakt- oder
Terminanfragen absenden. Teilnehmer authentifizieren sich tUber einen Zugangscode, um auf
geschutzte Lehrmaterialien zuzugreifen. Bei fehlerhaften Eingaben erhalten sie eine Fehler-
meldung. Administratoren verwalten Inhalte, Anfragen und Materialien zentral Gber das CMS.

Validierung, Datenverarbeitung und Speicherung sind dabei zentrale Systemfunktionen.

3.5 Qualitatsanforderungen

Bei der Entwicklung wurde Wert auf Stabilitat, Effizienz und Benutzerfreundlichkeit gelegt. Die
Anwendung validiert Eingaben, schutzt Zugriffe und verarbeitet Daten sicher. Das Frontend ist
responsiv und 1adt schnell durch optimierte Datenbankabfragen und asynchrone Kommunika-

tion. Die modulare Backend-Struktur ermdglicht einfache Wartung und Erweiterungen.

3.6 Lastenheft/Fachkonzept

Das Lastenheft (siehe Anhang A3) definiert die fachlichen und funktionalen Anforderungen an
die Lehrwerk Webapp aus Sicht des Auftraggebers. Das Dokument bildet die Grundlage fur

die technische Planung und die Erstellung des Pflichtenhefts in der Entwurfsphase.
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4 Entwurfsphase

41 Zielplattform

Die Lehrwerk Webapp ist eine plattformunabhangige Webanwendung, die liber gangige Brow-
ser auf Desktop- und Mobilgeraten nutzbar ist. Das Backend basiert auf Node.js mit Ex-
press.js, das Frontend auf HTML, Tailwind CSS und Vite. Die Datenbank ist in MariaDB reali-
siert. Die Anwendung folgt dem Client-Server-Prinzip und stellt eine REST-API bereit, Gber die
Clients per HTTPS auf Daten zugreifen. Systemvoraussetzungen: Linux- oder Windows-Ser-
ver mit Node.js, 2 CPU-Kernen und 2 GB RAM.

4.2 Architekturdesign

Die Lehrwerk Webapp basiert auf einer modularen MVC-Architektur mit Express.js und
Node.js. Controller verarbeiten Anfragen und liefern Daten als JSON. Middleware-Komponen-
ten gewahrleisten Authentifizierung und Zugriffskontrolle. Die Datenhaltung erfolgt in einer re-
lationalen MariaDB-Datenbank. Das Frontend nutzt HTML mit Tailwind CSS und Vite und ladt
Daten tber REST-API-Endpunkte.

4.3 Entwurf der Benutzeroberflache

Die Benutzeroberflache wurde als moderne, klare Webanwendung konzipiert, die in allen gan-
gigen Browsern nutzbar ist. Die Navigation umfasst die Hauptbereiche Start, Kursangebote,
Uber-uns, Kontakt und FAQ. Ein prominenter Button auf der Startseite fiihrt zum geschitzten
Materialbereich fur Teilnehmer. Das Design folgt dem Corporate-Design der Lehrwerk GmbH
und wurde mit Tailwind CSS umgesetzt. Hohe Kontraste, grof3e Klickflachen und klare Typo-
grafie sichern Lesbarkeit und Bedienbarkeit auf allen Endgeraten. Der Administrationsbereich
unter /admin.html ist nur flr autorisierte Benutzer zuganglich. Screenshots und Entwurfe der
Oberflache befinden sich in Anhang A8-A10.

4.4 Datenmodell

Das Datenmodell basiert auf einer relationalen MariaDB-Datenbank mit logisch getrennten
Tabellen. Ziel ist eine strukturierte, redundanzarme Datenhaltung. Die Tabelle contacts ver-
waltet Kontaktanfragen aus Formularen, appointments speichert Terminbuchungen, materials

enthalt Lehrmaterialien mit optionaler Kurszuordnung, content_entries verwaltet dynamische
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Website-Inhalte im JSON-Format, users authentifiziert Administratoren und courses definiert
die verfugbaren Kurse. Beziehungen zwischen den Tabellen werden durch Fremdschlussel
gewahrleistet. Das vollstandige Entity-Relationship-Modell mit Attributen und Kardinalitaten ist

in Anhang A6 dargestellt.

4.5 Geschaftslogik

Die Geschaftslogik umfasst zentrale Backend-Prozesse: Authentifizierung von Administrato-
ren, Validierung von Eingaben, Datei-Uploads sowie Verarbeitung von Kontakt- und Termin-
formularen. Diese Prozesse gewahrleisten, dass Daten korrekt gepruft, sicher gespeichert und
strukturiert an das Frontend Ubermittelt werden. Eine detaillierte Darstellung des Ablaufs ,In-
halte speichern im CMS" mit Authentifizierung, Validierung und Speicherung findet sich in der

ereignisgesteuerten Prozesskette (EPK) in Anhang A11.

4.6 MaRnahmen zur Qualitatssicherung

Zur Sicherstellung der Funktionsfahigkeit wurde wahrend der Entwicklung kontinuierlich ge-
testet. Nach jedem Modul erfolgte eine Uberpriifung im Browser unter realistischen Bedingun-
gen. Getestet wurden die zentralen Funktionen: CMS-Login, Speichern und Laden von Inhal-
ten, Datei-Uploads, Materialverwaltung sowie Kontakt- und Terminformulare. Ungiiltige Einga-
ben wurden gezielt ausgeldst, um die Fehlerbehandlung zu verifizieren. Zusatzlich wurde die
Darstellung auf verschiedenen Geraten uberprift. Identifizierte Fehler wurden behoben und

erneut getestet, bis die Anwendung stabil lief.

4.7 Pflichtenheft/Datenverarbeitungskonzept

Das Pflichtenheft konkretisiert die im Lastenheft beschriebenen Anforderungen und dient als
Grundlage fur die technische Umsetzung der Lehrwerk Webapp. Dieses ist im Anhang A5 zu

finden.
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5 Implementierungsphase

5.1 Implementierung der Datenstrukturen

Die Datenbank wurde in MariaDB basierend auf dem Entity-Relationship-Modell (Anhang A6)
und dem daraus abgeleiteten relationalen Datenmodell (Anhang A7) umgesetzt. Jede Entitat
wurde als eigene Tabelle realisiert, Beziehungen durch Primar- und Fremdschlissel abgebil-
det. Das System umfasst sechs Tabellen: courses flr die Kursverwaltung, materials fur Lehr-
materialien mit Kurszuordnung, users flr die Admin-Authentifizierung, content_entries fir dy-
namische Website-Inhalte, contacts fiur Kontaktanfragen und appointments fir Terminbuchun-
gen. Durchgangig wird der Zeichensatz utf8mb4 verwendet, um internationale Zeichensatze
zu unterstutzen. Die Tabellenstrukturen und Beziehungen sind im SQL-Auszug (Anhang A12)

dokumentiert.

5.2 Implementierung der Benutzeroberflache

Die Benutzeroberflache wurde mit HTML, CSS und JavaScript umgesetzt und mit Vite modular
aufgebaut. Tailwind CSS gewahrleistet ein responsives Design nach dem Corporate Design
der Lehrwerk GmbH. Die Anwendung ist in zwei Bereiche unterteilt: einen 6ffentlichen Bereich
mit Informationsseiten (Start, Kursangebote, Uber uns, Kontakt, FAQ), sowie einen geschiitz-
ten Administrations- und Lernmaterialbereich. Interaktive Funktionen wie Navigation, Formu-
larvalidierung und Datei-Uploads wurden mit JavaScript implementiert. Daten werden dyna-
misch Uber REST-API-Endpunkte geladen. Screenshots befinden sich in Anhang A9 und A10,

die Verzeichnisstruktur in Anhang A13.

5.3 Implementierung der Geschaftslogik

Die Backend-Logik wurde mit Node.js und Express implementiert und steuert die Datenverar-
beitung zwischen Frontend und Datenbank. Jede Funktion ist in einer separaten Router-Datei
gekapselt. Die Routen validieren Anfragen, fuhren Datenbankabfragen durch und geben struk-
turierte Responses zuriick. Die Authentifizierung erfolgt tber JWT (JSON Web Tokens), wah-
rend &ffentliche Formulare durch Rate-Limiting vor Missbrauch geschutzt sind. Datei-Uploads
werden serverseitig validiert und im Verzeichnis storage/materials gespeichert. Die Backend-
Struktur ist in Anhang A14 dokumentiert.
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6 Test- & Abnahmephase

In der Test- und Abnahmephase wurden Funktionsfahigkeit, Stabilitat und Sicherheit Uberpruft.

Ein Integrationstest des Kontaktformulars bestatigte die fehlerfreie Kommunikation zwischen
Frontend und Backend (Anhang A18). Der Rate-Limiter wurde durch wiederholte Anfragen
getestet und reagierte korrekt mit einem Sperrstatus (Anhang A17). Zusatzlich wurden manu-
elle Tests aller Hauptfunktionen durchgefiihrt: CMS-Login, Inhalte speichern/laden, Material-
verwaltung und Datei-Uploads. Alle Funktionen arbeiteten fehlerfrei. Die Anwendung wurde

daraufhin fr den Produktivbetrieb freigegeben.

7 Einfuhrungsphase

Nach erfolgreichem Test war die Lehrwerk Webapp produktionsreif. Das Frontend wurde mit
Vite flr den Produktivbetrieb optimiert, das Backend-System vollstandig getestet und die Da-
tenbankstruktur validiert. S&dmtliche technischen Anforderungen sind erfiillt. Das Deployment
auf dem produktiven Webserver konnte noch nicht durchgefiihrt werden, da die Bereitstellung
des Servers durch ein paralleles Projekt verzogert wurde. Alle Komponenten sind jedoch bereit
und kdénnen unmittelbar nach Verfugbarkeit des Servers deployed werden. Schulungen zur

Systemnutzung erfolgen nach erfolgreichem Deployment.

8 Dokumentation

Neben dieser Projektdokumentation entstand eine Benutzerdokumentation fur das CMS. Sie
beschreibt die Verwaltung von Kontakten, Terminen, Materialien und Inhalten und dient als
praxisnahe Anleitung fir die Nutzung des Systems. Auszlge der Benutzerdokumentation sind

Anhang 19 zu entnehmen.
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9.1 Soll-/Ist-Vergleich

Die geplanten 80 Stunden wurden vollstandig eingehalten. In der Entwurfsphase konnte durch
die Nutzung bewahrter Technologien (Express.js, Node.js) eine Stunde eingespart werden.
Die Testphase bendtigte zusatzliche Zeit, da die Upload-Funktion und der Rate-Limiter grind-
lich getestet wurden — dies resultierte in einer robusteren Anwendung. Das Deployment konnte
aufgrund von Verzdgerungen bei der Infrastrukturbereitstellung vorbereitet, aber nicht vollstan-
dig durchgefihrt werden, wodurch zwei Stunden eingespart wurden. Die dadurch gewonnene
Zeit wurde in die Dokumentation investiert, um eine ausflihrliche Benutzerdokumentation be-
reitzustellen. Insgesamt wurde das Projekt im geplanten Zeitrahmen von 80 Stunden abge-

schlossen.

Phase Geplant Tatsachlich Differenz
Analyse 6 h 6 h

Entwurf 14 h 13 h -1h
Entwicklung & Im- 40 h 40 h

plementierung

Test & Abnahme 7h 9h +2h
Deployment & Ein- 4 h 2h -2h
fuhrung

Dokumentation 9h 10 h +1h
Gesamt 80 h 80 h

Tabelle 4: Soll-/Ist-Vergleich
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9.2 Lessons Learned

Durch das Projekt wurde deutlich, dass eine gute Architektur von Anfang an Zeit spart. Die
Entscheidung, Router-Dateien zu separieren, hat sich bewahrt und macht Wartung einfacher.
Bei JWT wurde erkannt, dass es anfangs kompliziert wirkt, sich aber spater auszahlt, besser
als standig Sessions zu verwalten. Die Zeit fur UlI/UX wurde unterschatzt. Mit mehr Designar-
beit ware das Frontend noch benutzerfreundlicher geworden. Dies sollte in zukinftigen Pro-
jekten fruher eingeplant werden. Ein weiterer wichtiger Aspekt waren externe Abhangigkeiten
wie die Serverbereitstellung, die nicht ausreichend im Risikomanagement bertcksichtigt wur-
den. Das Projekt selbst war produktionsreif, konnte aber ohne verfugbaren Server nicht live

gehen. Dies war ein wichtiger Lernpunkt fr zuklnftige Projektplanungen.

9.3 Ausblick

Nach der Produktivbereitstellung konnten folgende Erweiterungen umgesetzt werden: Ein in-
tegriertes Wiki wurde Kursinhalte dokumentieren und Teilnehmern zusatzliche Lernressourcen
bieten. Ein Analyse-Dashboard kdnnte Administratoren Einblicke in Teilnehmerzahlen und Zu-
griffe geben. Diese Erweiterungen wirden die Plattform zu einem zentralen Verwaltungssys-

tem fiur die Lehrwerk GmbH entwickeln.
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Anhang

A1 Detaillierte Zeitplanung

Analysephase 6 h
1. Analyse des Ist-Zustands 1h

2. Anforderungen mit Stakeholdern klaren (Zieldefinition, Interview) 2h

3. Pflichtenheft erstellen und abstimmen 2h

4. Technologien auswahlen (Node.js, Express, Vite, Tailwind, MariaDB) 1h
Entwurfsphase 14 h
1. Systemarchitektur erstellen (Frontend/Backend-Trennung, APIs) 3h

2. Datenbankentwurf 3h

2.1. ER-Modell erstellen 2h

2.2. Relationales Datenmodell erstellen 1h

3 Erstellung der Diagramme (Use-Case, EPK, Sequenzdiagramm, 3h

Wireframes)

4. Ul/UX-Design und Layout (Farben, Navigation, Responsivitat) 3h

5. Sicherheitskonzept entwickeln (Validierung, Rate-Limit, Passwortre- 2h

geln)

Entwicklungs- & Implementierungsphase 40 h
1. Entwicklungsumgebung einrichten (Node.js, Git, DB) 2h

2. Datenbank erstellen und befullen 3h

3. Backend-Implementierung (Express-Router, API-Endpoints, CRUD- 10 h

Logik)

4. Frontend-Implementierung (Ul, JSON-Lade- und Speicherfunktio- 10 h

nen)
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5. Upload- und Download-Funktionen (Materialien, Bilder) umsetzen 3h

6. Sicherheitsfunktionen (Rate-Limit, Validierung, Sessionhandling) 3h

7. Verbindung Frontend « Backend (Fetch-API, Response-Handling) 4 h

8. Fehlerbehandlung, Logging und Optimierung 3h

9. Feinschliff & Layout-Anpassungen (Responsives Design, UX-Ver- 2h
besserungen)

Test- & Abnahmephase 7h
1. Funktionstests im Backend (API, Validierung) 2h

2. Integrationstests (Formulare, Uploads, JSON-Handling) 2h

3. Systemtest mit realen Beispieldaten 1h

4. Abnahme anhand Pflichtenheft / Feedback Auftraggeber 2h
Einfiihrungsphase 4 h
1. Produktivumgebung auf Webserver einrichten (Node-Service, DB) 2h

2. Anwendung bereitstellen und Domain umstellen 1h

3. Funktionstest auf Produktivsystem 1h
Erstellen der Dokumentation 9h
1. Benutzerdokumentation verfassen 3h

2. Erstellen der Projektdokumentation 6 h
Gesamt 80 h

Tabelle 5: Detaillierte Zeitplanung
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A2 Use-Case-D
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einsehen
Inhalte S<ip,
'y
bearbeiten =< Jdey
=22

Daten

verarbeiten

Materialien
hochladen

Abbildung 1: Use-Case-Diagramm

ystem
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A3 Lastenheft
1. Ziel

Die Lehrwerk Webapp soll eine zentrale Informations- und Verwaltungsplattform fir den Bil-
dungstrager bereitstellen. Sie ermdglicht Interessenten, Teilnehmern und Administratoren den
Zugriff auf relevante Inhalte, Materialien und Kommunikationsfunktionen. Ziel ist eine mo-
derne, responsive Website, deren Inhalte durch das Lehrwerk-Team selbst gepflegt werden

konnen.
2. Funktionale Anforderungen
2.1 Offentlicher Bereich (Homepage)

1. Die Anwendung muss grundlegende Informationen wie Unterrichtszeiten, Lernphase,

Kursinhalte und Férdermdglichkeiten anzeigen.

2. Es sollen Zusatzinformationen dargestellt werden, z. B. Parkplatze, Busverbindungen,

Zertifizierungen und Starttermine.

3. Telefonnummer und E-Mail-Adresse miissen anklickbar und auf mobilen Geraten di-

rekt nutzbar sein.
4. Das Lehrwerk-Logo und die Navigation sollen beim Scrollen sichtbar bleiben.
5. Ein Kontaktformular mit Eingabevalidierung ist bereitzustellen.
6. Eine Terminbuchungsfunktion fir Beratungsgesprache muss vorhanden sein.
7. Google Maps ist zur Standortanzeige einzubinden.
8. Eine Bildergalerie der Unterrichtsrdume und Lernbereiche soll integriert werden.
2.2 Teilnehmerbereich

1. Teilnehmer missen Uber einen Zugangscode Zugriff auf geschitzte Lehrmaterialien

erhalten.
2. Der Zugangscode ist serverseitig zu prufen.

3. Bei fehlerhaftem Code wird eine Fehlermeldung angezeigt.
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4.

Bei erfolgreicher Prifung werden Materialien (z. B. PDFs, Prasentationen) angezeigt.

2.3 Administrationsbereich (CMS)

1.

2.

3.

4.

5.

Administratoren missen sich Uber einen Login anmelden kénnen.
Inhalte und Texte sollen direkt iber das CMS bearbeitbar sein.
Uploads von Materialien und Bildern mussen moglich sein.

Kontakt- und Terminbuchungen sind im CMS einseh- und verwaltbar.

Starttermine und allgemeine Informationen sollen Gber das CMS anpassbar sein.

3. Nicht-funktionale Anforderungen

1.

2.

5.

6.

Responsives Design flr Desktop, Tablet und Smartphone.

Intuitive Bedienbarkeit und klare Benutzerflihrung.

Kurze Ladezeiten und stabile Performance.

Datenschutzkonforme Verarbeitung von Formular- und Nutzerdaten gemal DSGVO.
Plattformunabhangiger Betrieb im Browser.

Pflege der Inhalte ohne technische Kenntnisse moglich.

4. Abnahmekriterien

1.

Alle im Lastenheft genannten Funktionen sind vollstandig implementiert und funktions-

fahig.

Die Anwendung ist responsiv und benutzerfreundlich.

Die Zugangscode-Prufung funktioniert zuverlassig.

Inhalte sind Uber das CMS ohne Programmierkenntnisse anderbar.

Kontakt- und Terminformulare liefern korrekte Eingaben und Fehlermeldungen.
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A4 Sequenzdiagramm — Zugangscode eingeben

Zugangscode-Uberprifungssequenz

Systemvariable (.env) Material-API

Zugangscode eingeben

I I
| |
| |
I
| |
POST /api/check-code { code|}
—_—
I
|
|
|
|
I
|
I
|

I
\.‘rergleiche code mit MATERIALS_CODE
r

-

|
| true oder false
r
I

Respbnse: { ok: true } oder { ok: lélse }
-

Alternative

]
[Cc‘ide gliltig]

I
GET /api/materials

{ ok: true, items: [...] }

I
I
I
I
I
I
I
l
I
I
I
I
I
I
I
I
I
I
I
I |
Zuéang gewahrt oder Fehlermeld#mg
- 1
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I

|
I
I
|
L
I
I
Teilnehmer Browser Server Systemvariable (.env) Material-API

Abbildung 2: Sequenzdiagramm
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A5

Pflichtenheft

1. Zielbestimmung

Das Pflichtenheft beschreibt die technische Umsetzung der im Lastenheft definierten Anfor-

derungen fur die Lehrwerk Webapp. Es dient als verbindliche Grundlage fur die Implementie-

rung und Qualitatssicherung der Anwendung.

2. Musskriterien

2.1 CMS-Funktionalitat

2.1.1 Inhaltsverwaltung

Uber das Content-Management-System kdnnen Inhalte der Website wie Kursbeschrei-
bungen, FAQs, rechtliche Hinweise und Texte der Startseite bearbeitet und gespei-
chert werden. Die Anderungen werden in JSON-Dateien abgelegt und stehen nach

dem Speichern im Frontend automatisch zur Verfligung.
2.1.2 Authentifizierung

Der Zugriff auf das CMS ist ausschlieBlich fur berechtigte Administratoren méglich. Die
Anmeldung erfolgt Gber ein Login-System mit JWT-basierten Sitzungen. Nicht authen-
tifizierte Anfragen werden vom Server blockiert, wodurch unbefugte Anderungen ver-

hindert werden.
2.1.3 Materialverwaltung

Administratoren konnen Lehrmaterialien hochladen, 16schen und Kursen zuordnen.
Jedes Material enthalt einen Titel, den Speicherpfad sowie ein Erstellungsdatum. Beim

Upload wird die Datei validiert und anschlieflend im Storage-Bereich abgelegt.
2.1.4 Kontakt- und Terminverwaltung

Im CMS werden eingegangene Kontaktanfragen und Terminbuchungen angezeigt. Die
Datensatze enthalten Name, E-Mail, Nachricht sowie Datum und Uhrzeit des Termins.
Eintrage kénnen nach Bedarf geléscht werden. Alle Daten werden in der Datenbank

gespeichert und mit Zeitstempeln versehen.
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2.2 Website- Funktionalitat
2.2.1 Kursanzeige

Die Kursubersicht im 6ffentlichen Bereich wird dynamisch aus der Datenbank gene-
riert. Jeder Kurs enthalt Titel, Beschreibung und ggf. verknupfte Materialien. Die Daten

werden Uber eine REST-API vom Server abgerufen.
2.2.2 Materialzugang liber Code

Teilnehmer kdnnen Materialien Uber einen Zugangscode abrufen. Der Server priift den
eingegebenen Code anhand einer Systemvariablen. Bei korrekter Eingabe wird der

Zugriff freigegeben, andernfalls erscheint eine Fehlermeldung im Frontend.
3. Schnittstellen
3.1 Datenbank

Die Anwendung verwendet eine relationale MariaDB-Datenbank mit den Tabellen:
courses, materials, content_entries, users, contacts und appointments. Primar- und
Fremdschlissel stellen die Datenintegritat sicher. Beispielsweise verweist materi-
als.course_id auf courses.id, wodurch eine eindeutige Kurszuordnung gewahrleistet

ist.
3.2 API-Endpunkte

Die Kommunikation zwischen Frontend und Backend erfolgt Gber eine REST-API.

Wichtige Endpunkte sind:
o GET /api/courses — Kurse abrufen
e GET /api/materials — Materialien abrufen
e PUT /api/cms/content/:name — Inhalte speichern
o DELETE /api/cms/materials/:id — Material 16schen

Alle Endpunkte im CMS-Bereich sind durch Authentifizierung geschitzt.
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4. Betriebsbedingungen

Die Webapp lauft auf einem Linux-Server mit Node.js und MariaDB. Das Frontend wird
Vite/Tailwind kompiliert und als statische Website bereitgestellt. Uploads und herunterladbare
Materialien werden im Storage-Verzeichnis abgelegt. Regelmalige Backups der Datenbank

und Dateien sichern die Verfugbarkeit des Systems.
5. Qualitatsanforderungen

Die Anwendung soll stabil, wartbar und sicher sein. Tests erfolgen wahrend der Entwicklung
manuell im Browser sowie durch gezielte API-Aufrufe mit Curl. Hierdurch werden insbeson-
dere die Zugriffsbeschrankung, Datenvalidierung und Reaktionszeit der APl geprift. Der

Quellcode ist modular aufgebaut, um zuklnftige Erweiterungen zu erleichtern.
6. Abnahmebedingungen

Das System gilt als abgenommen, wenn alle Hauptfunktionen des CMS (Login, Inhaltsbear-
beitung, Materialverwaltung, Kontakt- und Terminlbersicht) sowie der 6ffentliche Materialzu-
griff Uber Zugangscode fehlerfrei funktionieren. Dartber hinaus mussen keine kritischen Feh-

lermeldungen im Browser oder Server-Log auftreten.
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A6 Entity-Relationship-Model

id {PK)

course_id
{FK)

name
(UNIQUE)

Courses Materials

created_at

created_at

id (PK)

kay (UNIQUE}

data {JSON)

email
(UNIQUE)

Content_entries

updated_by
passowrd_has (FK)

created_at

updated_at

name

id (PK)

Contacts

Appointments

appointment_time

message
message

appointment_date

Abbildung 3: Entity-Relationship-Modell
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A7 Relationales Datenmodell

courses

id (PK) id (PK)
name [UNIQUE) N course_id (FK)
created_at title
path
created_at

_ 1

content_entries

id (PK) id {PK)

email (UNIQUE) Key (UNIQUE)

password_hash data (JSON)

created_at N updated_by (FK)
‘ updated_at

appointments

id (PK) id (PK)

name name

email emai

phone appeintment_date

message appointment_time

created_at created_at

Abbildung 4: Relationales Datenmodell
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A8 Wireframes - Desktop und Mobile

DESKTOP

€ > C Nl

Logo Lehrwerk

HEADER

Navigationsleiste

HEROBEREICH
(Headline, Untertitel, Button)

[Untertitel/ kurze Beschreibun

[Hauptlberschrift: Kurstitel/ Slogan]

gl

[Call to Action Button: "Kurse entdecken"]

KURSVYORSCHAU

Kurskarte — Technischer
Schwerpunkt
(Titel, Stichpunkte zu
Kursen, Button ,Mehr
erfahren”)

Kurskarte -
Kaufmannischer
Schwerpunkt
(Titel, Stichpunkte zu
Kursen, Button ,Mehr
erfahren”)

INFOMODULE

Infokarte = Thema 1
{Uberschrift, kurzer
Beschreibungstext, Link
"Details")

Infokarte — Thema 2
(Uberschrift, kurzer
Beschreibungstext, Link
"Details")

Infokarte — Thema 3
(Uberschrift, kurzer
Beschreibungstext, Link
"Details")

Infokarte — Thema 4
(Uberschrift, kurzer
Beschreibungstext, Link
"Details")

Bereich: Zugang zu Lernmaterialien
[Uberschrift: Exklusive Lernmaterialien]
[Untertitel / Hinweistext: Zugang mit Code]

[Call-to-Action-Button: Lernmaterialien aufrufen]
[Hinweistext: Materialien nur fiir Teilnehmer]

FOOTER
[Impressum]
[Datenschutz]

Abbildung 5: Wireframe Desktop
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MOBILE
€ > C Nl
HEADER
[Logo Lehrwerk]
[Hamburgerbutton]

HEROBEREICH

(Headline, Untertitel, Button)
[HauptUberschrift: Kurstitel/ Slogan]
[Untertitel/ kurze Beschreibung]
[Call to Action Button: "Kurse entdecken"]

KURSVORSCHAU

Kurskarte — Technischer
Schwerpunkt
(Titel, Stichpunkte zu
Kursen, Button ,Mehr
erfahren)

Kurskarte -
Kaufmé&nnischer
Schwerpunkt

(Titel, Stichpunkte zu
Kursen, Button ,Mehr
erfahren”)

INFOMODULE

Infokarte — Thema 1
(Uberschrift, kurzer
Beschreibungstext, Link
"Details")

Infokarte — Thema 2
(Uberschrift, kurzer
Beschreibungstext, Link
"Details")

Bereich: Zugang zu Lernmaterialien
[Uberschrift: Exklusive Lernmaterialien]
[Untertitel / Hinweistext: Zugang mit Code]
[Call-to-Action-Button: Lernmaterialien aufrufen]
[Hinweistext: Materialien nur fur Teilnehmer]

FOOTER
[Impressum]
[Datenschutz]

Abbildung 6: Wireframe Mobil
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A9 Screenshots Frontend

~AZAV-zertifizierte IT-
Umschulungenin
Braunschweig -100%
férderbar.”

Mach den ersten Schritt in die
Digitalisierung! &

Kurse entdecken

Abbildung 7: Heropage Desktop
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~AZAV-zertifizierte IT-
Umschulungen in
Braunschweig - 100 %
forderbar.”

Mach den ersten Schritt in die
Digitalisierung! &

Kurse entdecken

Abbildung 8: Heropage Mobil
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Com x

® 0800 590 631 00

& Start

B Kursangebote

# Uberuns

Kontakt

Abbildung 9: Heropage Responsive
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Unsere Kursangebote

Kaufménnisch

Fachinformatiker Anwendungsentwicklung

Fachinformatiker Anwendungsentwicklung

Fachinformatiker Systemintegration Von PHP Uber C# bis Java - Fachinformatiker fur Anwendungsentwickiung
beherrschen Programmiersprachen wie andere Fremdsprachen. Mithilfe dieser
Fachinformatiker/-in Daten- und entwickeln sie eine groe Bandbreite an betriebsinternen oder kundenorientierten

Prozessanalyse Softwarelésungen.

Die Grundlage des Berufes ist — wie der Name schon sagt — die Entwicklung von
Software und Anwendungen flr Unternehmen und Kunden. Dabei decken sie ein
breites Feld ab - von kaufmdnnischen Programmen, die beispielsweise
Arbeitsprozesse wie die Rechnungserstellung erleichtern, bis hin zu Web-
Content-Management-Systemen.
Typische Berufsbereiche

Softwareentwickler/-in

Anwendungsentwickler/-in

Svstembetreuer/-in

Abbildung 10: Kursangebote Ubersicht Desktop

Zugangscode eingeben

[ Code ]
Abbrechen

Abbildung 11: Zugangscodeiiberpriifung Desktop
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A10 Screenshots Contentmanagement System

Dashboard

Login

Abbildung 12: Loginmaske CMS
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Dashboard

Kontaktanfragen
o] Name / Email Telefon Nachricht Erstellt Aktion
5 McMusterman Testnachricht 16.10.2025, 16:59:32 Léschen

max.mustermann@mustermail.de

Zuriick | Seite 1/1  Weiter

Eingegangene Termine tt.mm.jjjj O tt.mm.jjj (]
1] Name / Email Datum Uhrzeit Erstellt Aktion
gy LHORIEREID 2410.2025 1200 16102025, 17:05:12 Lschen

Zuriick | Seite /1 Weiter

Abbildung 13: Benachrichtigungen im CMS

Content bearbeiten

kursvorschaujson v Geladen

[
{
"id": "fi",
"headline": "Technischer Schwerpunkt",
"courses": [
"Fachinformatiker Anwendungsentwicklung”,
"Fachinformatiker Systemintegration”,
"Fachinformatiker Daten- und Prozessanalyse”
1
“duration”: "24 Monate | Prdsenzunterricht von @8:08 - 16:9@ Uhr",
"buttonText": "Mehr erfahren”,
“link": "courses.html?tab=Ffi"
b
{
“id": “"kfm",
"headline"”: "Kaufmannischer Schwerpunkt”,
“courses": [
"IT-Systemkaufmann/-frau”,
"Kaufmann/-frau fir Digitalisierungsmanagement",

Abbildung 14: Content bearbeiten im CMS

Tim Petersdorff

XiX



™~

LEHRWERK
_~

& 0800 590 631 00

LEHRWERK WEBAPP
Konzeption und Realisierung einer Full-Stack-Webanwendung zur digitalen Prasentation und

Steuerung interner Ablaufe

Anhang

Bilder verwalten Aktualisieren

Datei

Datei auswahlen | Keine ausgewahlt Hochladen

="
:\; =

beispiel6.jpg

Loschen

beispiel3.jpg beis

4ipg eispiel5

Abbildung 15: Bilder verwalten im CMS

Materialien verwalten Aktualisieren

Kurs Titel Datei

_ bitte wihlen — v| | Material-Tite Datei auswahlen | Kein..wahlt Upload

Hello TXT

Beispiel Bild

Kein Kurs » JPG Offnen

Abbildung 16: Materialien verwalten im CMS
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Admin-Passwort andern

Aktuelles Passwort
Neues Passwort (min. 8 Zeichen)

Neues Passwort wiederholen
Passwort dndern

Logout

Abbildung 17: Moglichkeit zur Passwortidnderung im CMS
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A11 EPK - Inhalte speichern im CMS

Authentifiziert?

Admin Klickt Browser Server prifft
"speichern" PU1s'-e;nfertage Authentizitat

(ja)

(ja)

(nein)

Server priift

ob Inhalt
erlaubtist

Datei ok?

m (nein)

)
N

JSON
Validieren

Inhalt
speichern

Datei
umbenennen

Erfolgsmeldung
senden

CMS zeigt
"gespeichert"

Anderungen
gespeichert

Abbildung 18: Ereignisprozesskette

!

Inhalt nicht
erlaubt

v

Fehlermeldung

im CMS
anzeigen

Prozess
beendet

'

Session
ungiiltig

y

Login
anzeigen/

neue
Anmeldung
erforderlich

Prozess
beendet
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A12 SQL-Auszug Datenbankstruktur

Tabelle: courses

CREATE TABLE courses (
id INT AUTO_ INCREMENT PRIMARY KEY,
name VARCHAR (255) NOT NULL UNIQUE,
created at TIMESTAMP DEFAULT CURRENT TIMESTAMP
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 COLLATE=utf8mb4 unicode ci;

Tabelle: materials

CREATE TABLE materials (
id INT AUTO_INCREMENT PRIMARY KEY,
course_id INT NULL,
title VARCHAR (255) NOT NULL,
path VARCHAR(500) NOT NULL,
created at TIMESTAMP DEFAULT CURRENT TIMESTAMP,
FOREIGN KEY (course id) REFERENCES courses (id)
ON UPDATE CASCADE
ON DELETE SET NULL
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 COLLATE=utf8mb4 unicode ci;

Tabelle: users

CREATE TABLE users (
id INT AUTO_ INCREMENT PRIMARY KEY,
email VARCHAR (255) NOT NULL UNIQUE,
password hash VARCHAR (255) NOT NULL,
created at TIMESTAMP DEFAULT CURRENT TIMESTAMP

) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 COLLATE=utf8mb4 unicode ci;
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Tabelle: content_entries

CREATE TABLE content_entries (
id INT AUTO_INCREMENT PRIMARY KEY,
"key® VARCHAR (255) NOT NULL UNIQUE,
data JSON NOT NULL,
updated by INT NULL,
updated at TIMESTAMP DEFAULT CURRENT TIMESTAMP ON UPDATE CUR-
RENT TIMESTAMP,
FOREIGN KEY (updated by) REFERENCES users (id)
ON UPDATE CASCADE
ON DELETE SET NULL
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 COLLATE=utf8mb4 unicode ci;

Tabelle: contacts

CREATE TABLE contacts (
id INT AUTO_INCREMENT PRIMARY KEY,
name VARCHAR (255) NOT NULL,
email VARCHAR (255) NOT NULL,
phone VARCHAR (50),
message TEXT NOT NULL,
created at TIMESTAMP DEFAULT CURRENT TIMESTAMP
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 COLLATE=utf8mb4 unicode ci;

Tabelle: appointments

CREATE TABLE appointments (
id INT AUTO_ INCREMENT PRIMARY KEY,
name VARCHAR (255) NOT NULL,
email VARCHAR (255) NOT NULL,
appointment date DATE NOT NULL,
appointment time TIME NOT NULL,
created at TIMESTAMP DEFAULT CURRENT TIMESTAMP
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 COLLATE=utf8mb4 unicode ci;
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A13 Verzeichnisstruktur — Root/Frontend

v public
> data
> img
v src
about js
admin,js
appointments.js
contacts js
courses.)s
faq,js

main.js

materials.js
# style.css
toastjs
Q env
® gitignore
< about.html
<> admin.html
<> contact html
< courses.html \
<> faq.html
<> indexhtml
<> materials.ntml
package-lock json
package.json
postcss.configjs \

tailwind.config.js

vite.config.js

Beinhaltet alle statischen Ressourcen der Anwendung.
In data liegen vorbereitete JSON-Dateien, in img liegen Bilder fir die
Website.

Enthélt den gesamten clientseitigen Quellcode.

Die JavaScript-Dateien steuern das Verhalten der einzelnen
Seiten und dynamische Inhalte.

style.css fasst die individuellen CSS-Erweiterungen zusammen,
toast.js steuert Benachrichtigungen.

.env enthalt Umgebungsvariablen, z. B. fir lokale Datenbank- oder
API-Verbindungen.

.gitignore definiert Dateien, die nicht in die Versionsverwaltung tibernommen
werden sollen.

Die einzelnen HTML-Seiten bilden die sichtbaren Bereiche der Website.
index.html stellt die Startseite dar, wahrend about.html, courses.html,
materials.html, contact.html und faq.html die jeweiligen Inhaltsseiten
abbilden.

admin.html enthalt die Benutzeroberflache des internen CMS.

package.json und package-lock.json definieren Abhangigkeiten und Skripte fir
das Build-System.

tailwind.config.js und postcss.config.js konfigurieren das Styling tber
TailwindCSS.

vite.config.js legt die Einstellungen flir den Entwicklungsserver und den
Build-Prozess fest.

Abbildung 19: Projektstruktur Root
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A14 Verzeichnisstruktur — Backend

v backend
v middleware
requireAuth.js
spamGuard.js
V routes
appointments.js
authjs
cmsAppointments.js
cmsContactsjs
cmsContent.js
cmsMaterials.js
contacts js
courses.js
images.js
materials.js
materialsAuth.js
V storage
> images
» materials
dbjs

Server.js

Enthélt zentrale Middleware-Komponenten, die Anfragen vor der Verarbeitung
priifen.

requireAuth.js prift das JWT-Token und authentifiziert den Administrator.
spamGuard.js schiitzt Kontakt- und Terminformulare vor Spam und Bots.

Beinhaltet alle API-Endpunkte der Anwendung, unterteilt nach
Funktionsbereichen.

Dazu zahlen Routen fiir Authentifizierung, &ffentliche Inhalte sowie
CMS-Funktionen zur internen Verwaltung.

Beinhaltet den physischen Speicher fiir hochgeladene Dateien.
images dient zur Ablage von Website-Bildern.
materials speichert die Lehrmaterialien, die liber das CMS verwaltet werden.

db.js stellt die Verbindung zur MariaDB-Datenbank her und macht sie fiir alle
Module verfligbar.

server.js ist der Startpunkt der Anwendung. Initialisiert Express, bindet
Middleware und Routen ein und startet den Server.

Abbildung 20: Projektstruktur Backend

Tim Petersdorff

XXVi



™~

LEHRWERK
_~

& 0800 590 631 00

LEHRWERK WEBAPP
Konzeption und Realisierung einer Full-Stack-Webanwendung zur digitalen Prasentation und

Steuerung interner Ablaufe

Anhang

A15 Codebeispiel: JWT-Authentifizierung (requireAuth.js)

backend > middleware » JS requireAuth.js > ...

1 import jwt from 'jsonwebtoken';

2

3  export function requireAuth(req, res, next) {

4 const token = req.cookies?.auth;

5 if (!token) return res.status(4@1).json({ ok:false, message:'Not authénticated' });
6 try {

7 const payload = jwt.verify(token, process.env.JWT_SECRET); O

8 req.user = payload; // { uid }

9 next();
10 } catch {
11 return res.status(401).json({ ok:false, message:'Invalid or expired session’ });
12 }
13}
14  export default requireAuth;

Abbildung 21: Codebeispiel Authentifizierung
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A16 Codebeispiel: Spam-Schutz (spamGuard.js)

25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60

}

LE

// 3) Form-Age (Verhindert zu schnelle Formulariibermittlung)
const now = Date.now();
const clientTS = Number(b.ts || @);

if (!clientTS || isNaN(clientTS) || now - clientTS < 3000 || now - clientTS > 28 * 60 * 1660) {
return res.status(40@).json({ error: "Ungiltige Formularzeit." });

}

// 4) Plausibilitdtspriifung der Eingaben

const fieldStr = (x) => (typeof x === "string" ? x : "");
const name = fieldStr(b.name);

const email = fieldStr(b.email);

const phone = fieldStr(b.phone);

const message = fieldStr(b.message);

const = fieldStr(b.date);
const = fieldStr(b.time);
// Limits

if (name.length > 100 || email.length > 20@ || phone.length > 4@
return res.status(40@).json({ error: “"Feld zu lang." });
¥

// E-Mail grob prifen
if (email & !validator.isEmail(email)) {
return res.status(40@).json({ error: "E-Mail ungiultig." });

}

// Max. 2 Links im Nachrichtentext zuldssig

|| message.length > 2000) {

const urllLike = (message.match(/https?:\/\/|www\./gi) || [])-length;

if (urlLike > 2) {
return res.status(4@@).json({ error: “Zu viele Links." });

}

next();

Abbildung 22: Codebeispiel Spamschutz

Tim Petersdorff

XXViii



™~

LEHRWERK
_~

& 0800 590 631 00

LEHRWERK WEBAPP

Konzeption und Realisierung einer Full-Stack-Webanwendung zur digitalen Prasentation und
Steuerung interner Ablaufe

Anhang

A17 Sicherheitstest / Rate-Limit-Test

® timmy@v45596:~/webdev/lehrwerk_app$ #!/bin/bash
URL="http://178.254.25.12:3000/api/contact™
clientTS=$(( $(date +%s¥N | cut -b1-13) - 5000 ))

for i in $(seq 1 12); do
echo "Request #$i"
curl -s -X POST "$URL" \
-H "Content-Type: application/json™ \
-d “{\"name\":\"Test$i\",\"email\":\"test@example.com\", \"phone\":\"0123456789\", \"message\": \"Test Nachricht\",\"hp\":\"\",\"ts\":$clientTS}" \
| 39 . 2>/dev/null || curl -s -X POST "$URL" \
-H "Content-Type: application/json™ \
-d "{\"name\":\"Test$i\",\"email\":\"test@example.com\",\"phone\":\"0123456789\", \"message\":\"Test Nachricht\",\"hp\":\"\",\"ts\":$clientTS}"
echo ""
sleep 0.5
done
Request #1
{
“success": true

}

Request #2
{

“success”: true

}

Request #3
{

"success": true

}

Request #4
{

“success": true

}

Request #10@
£

"success": true

}

Request #11

Too many requests, please try again later.
Request #12

Too many requests, please try again later.
timmy@v45596:~/webdev/lehrwerk_app$ I

Abbildung 23: Sicherheitstest Rate-Limit
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A18 Integrationstest (Kontaktformular)

[0 | Elemente Konsole Quellcode Netzwerk Leistung  Speicherverbrauch  App  Datenschutz und Sicherheit Lighthouse  Rekorder AdBlock 3mg f:‘:‘ i X

@ Y Q a Keine Drosselung g r &
Y Filtern r Alles || Fetch/XHR || Doc || €SS || JS | Schriftart | | Img || Medien || Manifest || Sacket | | Wasm || Sonstige

80 ms 100ms "

X Header Mutzlast Vorschau Antwort Initiator Timing  Cookies

~ Nutzlast anfordern Quelle anzeigen

nustermanngnusternail.de”, message: "Testnachricht!", hp:

i Konsole Kl-Unterstiitzung Probleme Das ist neu Autofill

ik [0 Elemente Konsole Quellcode Leistung  Speicherverbrauch  App  Datenschutz und Sicherheit Lighthouse  Rekorder AdBlock
@Y Q P halten Keine Drosselung
Y Filtern e hrFilter ¥ Alles || Fetchy CsS || Js || Schriftart || Img || Medien || Manifest || Socket || Wasm

100 m|

Name X Header Mutzlast Vorschau Antwort Initiator
{i¥ contact v Allgemein

Anfrage-URL
Anfragemethode
Statuscode
Remate-Adresse

1 Richtlinien Fiir Referrer-URL

1 Anfragen | 1.2 kB ibertragen n

i Konsole Kl-Unterstiitzung Probleme Das ist neu Autofill

Abbildung 25: Protokoll des erfolgreichen Datentransfers
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A19 Benutzerdokumentation (Ausziige) — Lehrwerk Webapp CMS

1. Einleitung

Die Lehrwerk Webapp verfiigt Gber einen internen Administrationsbereich, der es den Mitar-
beitern der Lehrwerk GmbH ermdglicht, die Inhalte der Website selbststandig zu pflegen und
zu verwalten. Uber diesen Bereich kdnnen Kursdaten, Lernmaterialien, Bilder, Textinhalte so-

wie eingegangene Kontaktanfragen und Terminbuchungen bearbeitet werden.

Der Zugriff auf das Content-Management-System (CMS) ist passwortgeschitzt und aus-
schlieBlich fur autorisierte Benutzer vorgesehen. Nach erfolgreicher Anmeldung werden die
administrativen Funktionen eingeblendet. Die Bedienung erfolgt Gber eine einheitliche, web-
basierte Oberflache.
3. Aufbau der Oberflache
Nach erfolgreicher Anmeldung erscheinen alle Verwaltungsbereiche untereinander auf einer
Seite. Uber die vertikale Scrollnavigation kénnen die einzelnen Module erreicht werden.
Folgende Hauptbereiche stehen zur Verfigung:

1. Kontaktanfragen

2. Eingegangene Termine

3. Content bearbeiten

4. Bilder verwalten

5. Materialien verwalten

6. Admin-Passwort andern
Jeder Abschnitt besitzt eine eigene Funktion zur Anzeige, Filterung, Bearbeitung oder LO-
schung von Daten.
4. Funktionsbeschreibung der Module
4.3 Content bearbeiten

Das Modul Content bearbeiten dient der Pflege der inhaltlichen Bereiche der Website. Hierzu
stehen vorbereitete JSON-Dateien zur Verfligung, die Texte, Uberschriften, Teaser und Bild-

pfade enthalten.
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Vorgehensweise:

1. Im Dropdown-Menu die gewilinschte Datei auswahlen (z. B. modals.json oder ueber-
uns.json).

2. Mit ,Laden“ wird der aktuelle Inhalt angezeigt.
3. Anderungen kénnen direkt im Textfeld vorgenommen werden.
4. Mit ,,Speichern“ werden die Anpassungen dauerhaft ilbernommen.

Die JSON-Struktur ist klar aufgebaut: Jeder Abschnitt enthalt Schlissel-Wert-Paare fir Titel,

Text, Teaser oder Icon.

Beispiel:

"pizzatag": {

"title": "Pizzatag",

"teaser": "Jeden letzten Freitag im Monat - fir Austausch & gute
Laune!",

"content": "<p>So starken wir das Miteinander ...</p>"

}

Hinweis: In den JSON-Dateien kénnen auch Bildpfade gepflegt werden, die aufim CMS hoch-

geladene Dateien verweisen.

Beispiel:

"src": "backend/storage/images/beispiell.jpg"

7. Zusammenfassung

Das Lehrwerk CMS bietet den Administratoren der Lehrwerk GmbH eine zentrale, benutzer-
freundliche Oberflache zur Verwaltung samtlicher Website-Inhalte. Durch die klare Struktur
und die einfache Bedienung kann die Website ohne technische Kenntnisse gepflegt werden.
Die Kombination aus Login-Schutz, JSON-basierten Inhalten, Upload-Funktion und Echtzeit-

Speicherung sorgt fir eine effiziente und sichere Verwaltung.
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